BWise GDPR Compliance Losung

Optimieren Sie Ihren Compliance-Prozess in Hinblick auf die neue
Datenschutz-Grundverordnung. Bilden Sie exakt ab, wo personliche
Daten innerhalb der IT-Landschaft Ihres Unternehmens verarbeitet
werden — fur konsolidierte Berichterstattung und Compliance.

Seit dem 25.Mai 2018 ist die Europaische Datenschutz-
Grundverordnung (DSGVO) - international als die General
Data Protection Regulation (GDPR) bekannt — anzuwenden.
Mit den erweiterten Vorschriften beziiglich der Verarbeitung
personenbezogener Daten werden Unternehmen, welche
Daten von europaischen Burgern verarbeiten, den bereits
komplexen Datenschutzprozess auf einer nunmehr noch
hoheren Ebene beachten mussen. Nicht-Konformitat kann in
Geldstrafen in Hohe von bis zu 4% des Jahresumsatzes oder
20 Millionen Euro resultieren — der hohere Wert wird gelten.

Die BWise GDPR Compliance Losung bringt Unternehmen
unter anderem folgende Vorteile:

Eine holistische Sicht — BWise ist die
Schirmtechnologie, in der alle Informationen beziiglich
der Nutzung personenbezogener Daten in Ihrem
Informationssystem erfasst werden. Dies erlaubt
konsolidierte Berichterstattung und stellt sicher, dass
alle Meldungen und Follow-ups in einem einzigen
System sichtbar sind.

Maximale Kontrolle — Folgenabschatzungen
hinsichtlich der Auswirkungen auf die Privatsphére und
den Datenschutz von Assets und Projekten geben den
vollen Einblick in die Risiken, Rechte und Datenfreiheit
unter der DSGVO. Durch die Datenerfassung aller
Assets und Projekte auf dieselbe Weise via robuster
Workflows und Monitoringfunktionalitaten wird die
potentielle Verletzung des Datenschutzes minimiert.

Vereinfachte Compliance — Der Status personenbezogener
Daten kombiniert mit der Datenschutzpolitik eines
Unternehmens, dem Einverstandnisnachweis und
dem Auskunftsersuchen gibt Ihnen Einblick in den
Compliance-Status in puncto DSGVO.

Mit Geschéftsveranderungen Schritt halten — Die
Konfigurierbarkeit der BWise Losungen erlaubt Ihnen,
jegliche Veranderungen in Ihrer IT-Umgebung oder
den DSGVO-Regeln entsprechend zu berlcksichtigen.
Mithilfe der Datenschutz-Folgenabschatzungen
konnen neue Assets oder Projekte ganz einfach auf
ihre Compliance mit der DSGVO hin Uberprift werden.
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AUFZEICHNUNG DER DATENVERARBEITUNGSVORGANGE

Wie Daten von Européern verarbeitet (erfasst,

aufgerufen, weitergeleitet oder geteilt) werden oder wie
Datenschutz in diesen Assets gewahrleistet wird ist

der Kern der DSGVO. BWise Asset Management enthalt
generische Asset-Informationen und Aufzeichnungen der
Datenverarbeitungsvorgange beziglich personenbezogener
Daten. Die Integration externer Datenbanken (genauer:
Configuration Management Databases) ist moglich und
erlaubt unter Beriicksichtigung eines einzigen Zugriffspunkts
niedrigere Gesamtbetriebskosten und reduziert den Aufwand
der Datenpflege.

ANALYSE DER AUSWIRKUNGEN PERSONENBEZOGENER DATEN

Um zu bestimmen, ob eine Anwendung personliche Daten
europaischer Biirger verarbeitet und folglich mit der DSGVO
konform sein muss, wird zur Angabe des Datenschutz-
Risikoniveaus eine Analyse der Auswirkungen durchgefuhrt.

Jedes Asset (zum Beispiel eine Anwendung und Datenbank)
im Unternehmen wird nach einer vordefinierten Abfolge

von Fragen bewertet. Diese erfordern Antworten beziiglich
der Nutzung, Weitergabe, dem Zweck und der Beurteilung
personlicher Daten. Jedes Asset erhalt ein hohes, mittleres
oder niedriges Risikoniveau.

DATA PROTECTION IMPACT ASSESSMENT (DPIA)

Die Datenschutz-Folgenabschatzung hilft zu bestimmen,
ob neue Assets oder Projekte im Unternehmen in puncto
‘privacy by design’ (eingebauter Datenschutz) und ‘privacy by
default’ (datenschutzfreundliche Voreinstellungen) konform
sind und somit mogliche Verletzungen des Datenschutzes
minimiert werden, noch bevor das Asset entwickelt oder
implementiert wird. Bei existierenden Assets oder Projekten
kommt die DPIA zum Einsatz um anzugeben, wie hoch das
Risiko einer personenbezogenen Datenschutzverletzung

im Unternehmen ist — unter Berlcksichtigung bestehender
Kontrollen und MaRnahmen. Das Ergebnis (Restrisiko)

der DPIA bestimmt die Risikoakzeptanz oder die
Risikobehandlung.



GDPR Dashboard

RISIKOBEHANDLUNG

Die DPIA und deren Ergebnis werden benutzt um zu
bestimmen, welche Mindestanforderungen bereits
implementiert oder geplant sind und wo zusatzliche
Vorschriften implementiert werden missen um das
Restrisiko personenbezogener Datenschutzverletzungen zu
akzeptieren. Diese Grundanforderungen sind Kontrollen, Best
Practices, Systemeinstellungen und Prozesse.

VORSCHRIFTENMANAGEMENT

Robuste Workflows stellen sicher, dass Vorschriften zwecks
Compliance mit der DSGVO (Verhaltenskodex, Code of
Ethics, Datenschutzpolitik) gemal des definierten Prozesses
entwickelt, freigegeben und konsistent verbessert werden.
Bestimmungen konnen auf individuelle Regelbereiche

und darauf bezogene Anforderungen verteilt werden.
Stakeholder und Abteilungen konnen dokumentiert werden
um sicherzustellen, dass alle Beteiligten in den richtigen
Schritten des Prozesses eingebunden und auf dem neuesten
Stand gehalten werden.

CONTINUOUS MONITORING

Die BWise Best Practice Losung unterstitzt die integrierte
Data Feed Management Funktionalitat und bietet somit
eine flexible Vernetzung mit externen und internen
Unternehmensassets. Diese Losung erlaubt die Einbindung
von Datenbanken (Configuration Management Databases)
und Regulierungsbehdrden, um Anderungen in der DSGVO
zu kontrollieren und das Complianceniveau hinsichtlich der

Erfillung der DSGVO der Assets kontinuierlich zu Gberwachen.

MANAGEMENT VON DATENSCHUTZVERLETZUNGEN

Die DSGVO fordert, dass die Aufsichtsbehorde innerhalb
von 72 Stunden Uber jegliche Verletzungen des Schutzes
personenbezogener Daten benachrichtigt wird. Die
BWise Losung fir DSGVO-Compliance erlaubt die
Erfassung samtlicher Vorfalle und deren Meldung an
alle relevanten internen Stakeholder. Robuste Workflow-
und Meldefunktionen ermdglichen den zeitnahen und
konsistenten Follow-Up.

BERICHTERSTATTUNG

Zusétzlich zu den diversen Ubersichten, die in der Losung
verfligbar sind, beinhaltet die Anwendung eine Reihe
vordefinierter Berichte und Dashboards, die verschiedene
Analysen des Stands bezuglich der DSGVO bieten, inklusive
einer Erklarung Uber die Konformitat mit der DSGVO,
welche als Compliance- Nachweis fur die Aufsichtsbehorde
genutzt werden kann. Die Berichterstattung in puncto
DSGVO bzw. Datenschutz wird mit einem Klick erledigt und
lasst mihsame Datenerfassung und -verifizierung sowie
Reporting-Qualen in Vergessenheit geraten.

COMPLIANCE MANAGEMENT

Die Best Practice Losung fur die Einhaltung der DSGVO
bietet eine konsolidierte Darstellung der Compliance-
Informationen fir deren einfache Nachverfolgung und
Uberwachung. Die Losung unterstiitzt den Prozess der
Datenschutz-Folgenabschéatzung durch Identifizierung von
Bedrohungen und mildernden Malinahmen oder Kontrollen.
Vordefinierte Sicherheitsbasiskontrollen stehen zur
Verflgung, um Compliance mit der DSGVO sicherzustellen;
diese wird via Kontrollwirksamkeitsprifungen erfasst.
Aktionen wie Nichtkonformitat, Diskrepanzen und
Datenschutzverletzungen werden dokumentiert

und nachverfolgt. Diese Aktivitaten werden durch

solide Workflow-, Melde-, Reporting- und Dashboard-
Funktionalitaten unterstitzt, um dem Management einen
aktuellen Compliance-Stand bezliglich der DSGVO zu bieten,
als auch des Compliance-Niveaus und diesbezuglicher
prioritarer Aktivitaten und Mallnahmen.



Uber SAI Global

Unsere Losungen umfassen Softwareplattformen fir IT-Risiken und Datenschutz, Compliance E-Learning sowie Consulting- und Advisory-Services,
die es Ihnen ermdglichen, den Regulierungen Ihrer Branche gerecht zu werden und entsprechende Verhaltensweisen in die Unternehmenskultur
einfliellen zu lassen.

Unser Ethik- & Compliance-E-Learning beinhaltet Themen wie MalRnahmen gegen Bestechung & Korruption, Wettbewerbsrecht, Verhaltenskodex,
Informationssicherheit und Datenschutz (EU-DSGVO). Die Kurse sind intuitiv und konnen individuell an Ihr Unternehmen angepasst werden. Sie sind
in Uber 20 Sprachen vorkonfiguriert verfiigbar und konnen von unserem erfahrenen Team einfach implementiert werden.

Verwalten Sie Ihre GRC-Anforderungen, Umwelt- und Sicherheitsvorgaben, sowie die IT-Risiken auf unserer Softwareplattform und erhalten somit
eine ganzheitliche Ubersicht der Risiken.

SAl Global beschaftigt mehr als 2.000 Mitarbeiter an 51 Standorten in 28 Léndern, um den internationalen Kundenstamm mit lokaler Expertise zu
unterstitzen.

Besuchen Sie www.bwise-grc.de oder www.saiglobal.com/risk

KONTAKTINFORMATIONEN

SAl Global hat Vertriebs-, Service- und Support-Niederlassungen in der ganzen Welt. Sie konnen unsere lokalen Biros in Asien, Australien, Europa
und in den USA direkt kontaktieren — diese finden Sie auf www.bwise.com/offices, oder schreiben Sie uns: bwise@saiglobal.com
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